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Zapewnienie dostepu do wiedzy
Art. 22 ust. 1 pkt 4 UoKSC

wersja 1.0

1. Zagrozenia cyberbezpieczenstwa urzadzenia koncowego i skuteczne sposoby
zabezpieczania sie przed tymi zagrozeniami.

1.1. Komputer.

Komputer to z definicji urzadzenie elektroniczne automatycznie przetwarzajgce dane zapisane cyfrowo, stuzgce
do szybkiego wykonywania obliczen, przechowywania, porzgdkowania i wyszukiwania danych oraz sterowania
pracg innych urzadzen. W praktyce to jedno z podstawowych urzadzen pozwalajagcych na wykonywanie
codziennych zadan stuzbowych i prywatnych w cyfrowym s$wiecie, np. na odczytywanie niniejszej strony
internetowej. Komputer jako urzadzenie zbudowane z podzespotdw odpowiedzialnych za przetwarzanie
informacji (np. procesor) oraz ich przechowywanie (np. dysk twardy, RAM) moze pracowac¢ w trybie offline (bez
dostepu do sieci internet) oraz online (z dostepem do sieci internet). Wyposazony jest najczesciej w dodatkowe
urzadzenia wejscia (np. mysz, klawiatura) oraz wyjscia (np. monitor, gtosniki), ktére komunikujg sie z nim za
pomocg portéw (np. USB, HDMI, Ethernet). Dane, z ktérych korzysta komputer, moga by¢ przechowywane réwniez
na zewnetrznych nosnikach pamieci (np. przenosny dysk twardy, przenosna pamie¢ masowa USB — tzw. pendrive).

Wiekszos¢ uzytkownikéw komputera potrzebuje do jego obstugi systemu operacyjnego, np. Windows, Linux.

Zagrozenia: ztosliwe oprogramowanie, ktore przypadkowo (np. poprzez swojg niedoskonatos$é) lub celowo
(oprogramowanie, ktdrego celem jest wyrzadzenie szkody lub szkdd w stosunku do komputera, oprogramowania
komputerowego lub uzytkownika komputera nazywane jest ogdlnie jako malware) dziata wbrew oczekiwaniom
uzytkownika. Istnieje wiele rodzajow ztosliwego oprogramowania, np. wirusy, robaki, konie trojanskie, backdoory,
oprogramowanie szpiegujace, rejestratory klawiszy, rootkity, exploity oraz jedne z najgrozniejszych — ransomware
(oprogramowanie blokujgce dostep do danych znajdujgcych sie na komputerze, zgdajgce okupu za przywrdcenie
mozliwosci ich odczytu).

Najczestszym wektorem ataku ztosliwego oprogramowania na urzadzenie typu komputer to porty komunikacyjne
(port USB — np. poprzez umieszczenie w nim przenosnej pamieci masowej oraz port Ethernet — np. poprzez lokalng
sie¢ komputerowa lub siec¢ internet).

Celem niniejszej strony internetowej nie jest dziatanie w sposdb szkodliwy w stosunku do komputera,
oprogramowania komputerowego lub uzytkownika komputera, natomiast korzystanie z niniejszego serwisu z
komputera, ktéry wczesniej ulegt infekcji ztosliwym oprogramowaniem, moze wptywaé na niewtasciwe dziatanie
ustugi, w tym nielegalne gromadzenie danych o zachowaniach uzytkownika przez cyberprzestepcéw.

Sposoby zabezpieczania: oprogramowanie antywirusowe z aktualng bazg sygnatur (sygnhatury to swoiste i
niepowtarzalne ,,odciski palca” ztosliwych programow, a takze inne wpisy pozwalajgce na wykrywanie ztosliwego
kodu w celu jego unieszkodliwienia poprzez usuniecie lub umieszczenie w tzw. kwarantannie).

Nalezy nadmieni¢ w tym miejscu, iz bezptatne programy antywirusowe mogg zawiera¢ w swoich regulaminach
(ktére zwykle akceptowane sg przez uzytkownikdéw bez uprzedniego przeczytania ze zrozumieniem) klauzule
zezwalajgce na zbieranie i gromadzenie danych o aktywnosciach powigzanych z komputerem objetym ochrong
antywirusowgq. Dodatkowo warto zwrdéci¢ uwage, iz licencje zdecydowanej wiekszosci bezptatnych programéw
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antywirusowych nie zezwalajg na uzytkowanie ich w trybie komercyjnym (tzn. przez przedsiebiorstwa oraz inne
podmioty niebedace Konsumentami).

Dodatkowa i bardzo wazng warstwg zabezpieczenia komputera jest aktualnos$é oprogramowania pracujgcego w
jego Srodowisku, w tym aktualno$¢ systemu operacyjnego. Bardzo czesto nieaktualne oprogramowanie posiada
tzw. podatnosci pozwalajgce na przedostanie sie ztosliwego oprogramowania na komputer ofiary w sposéb trudny
do wykrycia, w tym bez aktywacji alertu po stronie oprogramowania antywirusowego.

Dodatkowg prewencyjng metodg zabezpieczenia komputeréw przed infekcjg ztosliwym oprogramowaniem jest
ograniczenie wektoréw atakéw, np. poprzez techniczne lub organizacyjne wytgczenie mozliwosci wykorzystywania
portéw USB do umieszczania w nich przenosnych pamieci masowych.

1.2.  Urzadzenie mobilne (smartfon, tablet).

Urzadzenia mobilne to przenosne komputery, ktére rdinig sie od klasycznych komputerdw gabarytami,
przeznaczeniem, architekturg podzespotéw oraz systemem operacyjnym, np. Android, iOS, iPadOS. Podstawowe
interfejsy komunikacyjne w urzgdzeniach mobilnych to interfejs przewodowy (np. USB-C odpowiedzialny za
tadowanie i transmisje danych) oraz bezprzewodowy (np. LTE, Wi-Fi, Bluetooth).

Zagrozenia: potencjalnie pozgdane aplikacje zawierajgce w sobie ztosliwy kod (np. adware wyswietlajgce reklamy)
i inne ztosliwe oprogramowanie.

Najczestszym wektorem ataku ztosliwego oprogramowania na urzgdzenie typu smartfon lub tablet to interfejsy
komunikacyjne (interfejs USB-C — np. poprzez tzw. Juice Jacking, czyli umieszczenie w nim publicznie dostepnej,
zainfekowanej tadowarki oraz interfejs bezprzewodowy — np. poprzez lokalng sie¢ komputerowg, otwarty
Bluetooth lub sie¢ internet).

Sposoby zabezpieczania: oprogramowanie antywirusowe z aktualng baza sygnatur ma racje bytu wytgcznie dla
urzadzen typu Android z dozwolong opcjg instalacji aplikacji spoza sklepu Google Play. Oznacza to, ze urzadzenia
mobilne, ktére majg wytgczong mozliwos¢ instalowania aplikacji spoza oficjalnych zrédet (np. sklep Google Play,
AppStore) sg zabezpieczone w zakresie instalowanych aplikacji oraz ich aktualizacji (przechodzg one skanowanie
antywirusowe wczesniej).

Nalezy nadmieni¢ w tym miejscu, iz bezptatne programy antywirusowe mogg zawiera¢ w swoich regulaminach
(ktére zwykle akceptowane sg przez uzytkownikéw bez uprzedniego przeczytania ze zrozumieniem) klauzule
zezwalajace na zbieranie i gromadzenie danych o aktywnosciach powigzanych z komputerem objetym ochrong
antywirusowa. Dodatkowo warto zwrdci¢ uwage, iz licencje zdecydowanej wiekszosci bezptatnych programéw
antywirusowych nie zezwalajg na uzytkowanie ich w trybie komercyjnym (tzn. przez przedsiebiorstwa oraz inne
podmioty niebedgce Konsumentami).
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2. Zagrozenia cyberbezpieczenstwa przegladarki internetowej i skuteczne
sposoby zabezpieczania sie przed tymi zagrozeniami.

2.1. Komunikacja przegladarki z serwerem strony www.

Przegladarka internetowa (np. Chrome, Edge, Firefox, Opera, Brave, Vivaldi) stuzy do komunikacji z serwerem
strony www dzieki czemu mozliwe jest przegladanie stron www dostepnych w sieci internet, a takze tych
dostepnych w ograniczonym srodowisku (np. w ramach tzw. intranetu w srodowisku stuzbowym lub w trybie
offline po pobraniu strony na swéj komputer). Jednym z najwazniejszych miejsc w przegladarce jest pasek adresu,
stuzacy do wprowadzania i odczytywania adresu strony www, na ktérej znajdujemy sie w danym momencie. Adres
strony www nazywany jest skrétem URL. Dla przyktadu obecnie znajdujemy sie na stronie, ktérej adres URL to
https://bip.gwprzeworno.finn.pl. Prosimy ze wzgledéw bezpieczenstwa o zweryfikowanie czy wskazany adres
URL jest zgodny z adresem URL widocznym w pasku adresu oraz czy adres URL widoczny w pasku adresu jest
faktycznym celem odwiedzin.

Domyslnie przeglagdarki komunikujg sie z serwerami stron www za pomocg portéw okreslonych numerami 80
(potaczenie ze strong nie jest szyfrowane) lub 443 (potaczenie ze strong jest szyfrowane z wykorzystaniem
certyfikatu SSL). To, czy przegladarka wykorzystuje szyfrowane potgczenie z witryng mozna sprawdzic¢ najczesciej
po lewej stronie paska adresu — bezpieczne potgczenie szyfrowane ze strong www komunikowane jest zwykle
ikong , ktédki”. Analogicznie potgczenie nieszyfrowane bedzie zwykle komunikowane przez przegladarke ikong
przekreslonej ktddki, a nawet komunikatami o , niezabezpieczonej stronie” lub informacja, ze ,strona nie jest
bezpieczna”. Dodatkowg wskazéwka jest litera ,s” w pasku adresu URL, gdzie https oznacza potgczenie
szyfrowane, a http oznacza potaczenie nieszyfrowane.

Zagrozenia: fatszywa strona internetowa podszywajgca sie pod witasciwg strone www. Bardzo czesto
spreparowana strona internetowa tudzgco przypomina oryginalng strone www.

Jednym z najwiekszych zagrozen w cyberprzestrzeni jest tzw. phishing. Ta przebiegta metoda opierajgca sie o
psychologiczne mechanizmy zwane socjotechnikami, wykorzystywana jest przez cyberprzestepcéw do wytudzania
informacji (np. logindw i haset) lub naktaniania uzytkownikéw do zachowan pozwalajgcym im osiggna¢ zatozony
cel.

Innym zagrozeniem cyberbezpieczeistwa w komunikacji przegladarki z serwerem strony www sg ataki o nazwie
Man in The Middle (z ang. cztowiek po S$rodku, dalej MiTM). W celu przeprowadzenia takiego ataku
cyberprzestepca musi sprawié, by pakiety danych stuzgce do komunikacji pomiedzy przegladarka internetowg a
serwerem strony www zaczety przechodzi¢ przez jego urzadzenie (np. komputer, serwer). Jest to mozliwe poprzez
skompromitowanie dowolnego urzadzenia na drodze tej komunikacji (np. routera wi-fi, z ktérego korzysta
komputer, na ktérym zainstalowana jest przegladarka internetowa lub serwera strony www).

Sposoby zabezpieczania: weryfikacja adresu URL odwiedzanej strony internetowej (cyberprzestepcy moga zakupic
domene internetowa tudzaco przypominajgcg oryginalng strone www). W celu uwierzytelnienia prawidlowosci
adresu URL odwiedzanej strony, mozna wykorzystac jedng z ponizszych metod:

1) kontakt z nami drogg telefoniczng pod nr +48 74 810 20 52 lub odwiedzenie naszej organizacji osobiscie;

2) wyszukanie naszego adresu URL za pomocg co najmniej dwdch rocznych wyszukiwarek (np. Google, Bing),
jednak nalezy mie¢ na uwadze, iz znane sg przypadki wykupowania reklam przez cyberprzestepcéw w celu
umieszczenia spreparowanej strony www w gornych wynikach wyszukiwania (w takim przypadku wynik
wyszukiwania oznaczony jest stowem ,Reklama” lub ,Ad”) — informujemy, ze nasza organizacja nie kupuje
tego typu reklam;

3) weryfikacja wtasciciela odwiedzanej witryny w bazie WHOIS, np. pod adresem https://dns.pl/whois/.
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W celu zabezpieczenia przeglagdarki przed atakami typu MiTM, nalezy zwrdcié¢ szczegdlng uwage na to, czy
komunikacja z serwerem strony www jest szyfrowana. Ataki typu MiTM wykorzystujg nieuwage uzytkownikow
prébujac wytaczy¢ szyfrowanie w komunikacji przegladarki z serwerem strony www. Cyberprzestepcy najczesciej
nie beda w stanie przechwyci¢ informacji, gdy szyfrowanie komunikacji jest aktywne.

Informujemy, iz nasza strona internetowa wykorzystuje szyfrowanie SSL.

2.2. Wprowadzanie danych na stronie www (formularze, panele logowania).

Cyberbezpieczeristwo wprowadzanych danych na stronie www (np. w dostepnych na stronie formularzach i
panelach logowania) zwigzane jest przede wszystkim z bezpieczenstwem komunikacji (szyfrowanie), opisanym w
punkcie poprzednim.

Zagrozenia: przechwycenie danych wprowadzanych na stronie www przez cyberprzestepcow (np. z
wykorzystaniem atakéw typu MiTM lub poprzez spreparowang strone www).

Sposoby zabezpieczania: weryfikacja bezpieczestwa komunikacji poprzez sprawdzenie poprawnosci adresu URL
oraz —jesli adres jest poprawny w 100% — weryfikacja poprawnosci szyfrowania (https, ikona ktédki).

Informacje jawne Strona4z4



